預防購物網站外洩消費者交易個資衍生詐騙案件
防騙宣導資料
撰寫單位：內政部警政署刑事警察局

一、國內購物網站外洩消費者交易個資衍生詐騙問題現況：
(一)近年來隨著科技發展及電子商務交易活絡，網路購物成為民眾十分普遍便利之消費方式，卻也陸續發生民眾於網站購物後交易個資外洩，遭歹徒用以假冒網站業者撥打詐騙電話取信被害人，並謊稱交易錯誤設定為分期付款，要求被害人至ATM操作解除設定，實為誘騙被害人匯出存款受害(如圖1)，此類詐騙案件層出不窮，已嚴重危害消費者權益及財產安全。
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圖1  假冒購物網站詐騙手法
(二)假冒購物網站詐騙案件之成因，大多因購物網站業者對於網站缺乏安全管理作為，諸如帳號密碼控管不佳、身分驗證機制未落實、資安防護過度漠視及資料庫委外管理等，易遭詐騙集團入侵網站竊取消費者交易資料，為確保消費者交易安全，業者應加強網站資安防護措施，預防消費者個資外洩。 
二、呼籲消費者注意防範事項：
(一)經165反詐騙專線分析，遭假冒購物網站詐騙被害人多半為學生或上班族，且詐騙來電時間大多為晚間18時至24時，故提醒消費者如接獲疑似網站業者客服人員來電表示訂單錯誤設定為分期付款，聽到此內容一定屬於詐騙，切勿依歹徒來電指示至ATM操作，而應立刻掛斷來電，並撥打165反詐騙專線協助查證(1聽、2掛、3查)(如圖2)。
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圖2  購物個資外洩詐騙關鍵字
(二)165反詐騙專線統計民眾通報最多假冒網站業者詐騙之賣場名單，每週於專線官方網站定期公布前10名最新「高風險賣場」(如圖3)，持續呼籲消費者謹慎選擇良好防護機制之購物平臺，並針對屢次勸告均未改善資安防護之購物網站，共同抵制避免使用，以免個資落入詐騙集團手中作不法使用。 
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圖3  民眾通報前10名高風險賣場
(二)為要求網路賣場業者重視網站資安防護，有效降低詐騙案件發生，內政部警政署刑事警察局每週接獲民眾通報累計達10件以上詐騙案件之購物網路業者，移送經濟部依個人資料保護法查處，並配合該部對高風險網路賣場實施行政檢查，要求業者落實資安防護措施，以提供消費者安心交易空間，如無法有效達到資安管理要求，必要時由主管機關依據個人資料保護法規定進行裁罰。
三、消費者救濟管道

(一)可向內政部警政署刑事警察局165反詐騙專線或當地警察機關提出報案，警方將根據受理報案情資依法偵辦。
(二)消費者保護法第7條第1、3項規定：「提供服務之企業經營者，於提供服務時應確保該服務符合當時科技或專業水準可合理期待之安全性」、「企業經營者違反前二項規定，致生損害於消費者或第三人時，應負連帶賠償責任」；同法第43條第1、3項規定：「消費者與企業經營者因服務發生消費爭議時，消費者得向企業經營者、消費者保護團體或消費者服務中心或其分中心申訴」、「消費者依第一項申訴，未獲妥適處理時，得向直轄市、縣 (市) 政府消費者保護官申訴」，消費者可循上述管道提起申訴(如圖4)，以維護自身權益。
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圖4  消費爭議救濟程序
(三)165反詐騙專線除每日全天候提供民眾諮詢、檢舉及報案等服務，並已建立官方網站(如圖5，網址：www.165.gov.tw)、165防騙宣導LINE群組(如圖6，官方帳號名稱：165防騙宣導，或ID：@tw165)及165反詐騙宣導臉書(Facebook)粉絲團(如圖7，網址：www.facebook.com/165bear)等網路管道，歡迎民眾善加運用獲取相關反詐騙資訊。
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圖5  165反詐騙專線官方網站頁面
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圖6  165防騙宣導LINE群組
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圖7  165反詐騙宣導臉書(Facebook)粉絲團
